f SCNX Rules & Policies Auftragsverarbeitung (AVV)

Auftragsverarbeitung gemall
Art. 28 DSGVO

Stand: 11. Mai 2026

Diese Auftragsverarbeitungsvereinbarung (spater auch "AVV") wird zwischen Ihnen (spater auch
"Verantwortlicher", "Kunde", "Sie", "lhr") und der ScootKit UG (haftungsbeschrankt), eingetragen im
Handelsregister Munchen unter der Registernummer HRB 296162 (spater auch
"Auftragsverarbeiter", "ScootKit", "wir"), geschlossen. Anschrift, weitere Rechtsangaben und
Kontaktmaoglichkeiten finden Sie in unserem Impressum.

Diese AVV regelt die Verarbeitung personenbezogener Daten Ihrer Endnutzer durch ScootKit in
Ihrem Auftrag im Rahmen der von Ihnen genutzten Funktionen der SCNX-Plattform. Sie ist
Bestandteil unserer Nutzungsbedingungen und erganzt diese um die nach Art. 28 DSGVO
erforderlichen Regelungen.

§ 1 Anwendungsbereich und Status des
Auftragsverarbeiters

(1) Diese Bestimmungen zur Auftragsverarbeitung (spater auch "AVV") gelten fur die Verarbeitung
personenbezogener Daten |hrer Endnutzer durch ScootKit in Threm Auftrag im Rahmen der von
Ihnen aktivierten Funktionen der SCNX-Plattform, einschlief3lich des SCNX Custom Bots und
samtlicher zugehoriger Module sowie der Kl-gestutzten Funktionen.

(2) Diese AVV wird Vertragsbestandteil mit Annahme unserer Nutzungsbedingungen. Eine
gesonderte Annahme oder Unterzeichnung ist nicht erforderlich. Die elektronische Annahme genugt
dem Schriftformerfordernis nach Art. 28 Abs. 9 DSGVO.

(3) Diese AVV gilt unabhangig davon, ob Sie Ihr SCNX-Abonnement unmittelbar bei ScootKit oder bei
einem von ScootKit autorisierten Weiterverkaufer im Sinne der Nutzungsbedingungen erworben
haben. Die datenschutzrechtliche Beziehung der Auftragsverarbeitung besteht stets unmittelbar
zwischen lhnen als Verantwortlichem und ScootKit als Auftragsverarbeiter; sie ist von der jeweiligen
kaufvertraglichen Beziehung unabhangig.

(4) ScootKit ist ein Kleinstunternehmen im Sinne des Anhangs der Empfehlung 2003/361/EG der
Kommission. Soweit das anwendbare Recht oder eine Beurteilung der VerhaltnismaRigkeit auf die
GrolBe und die Ressourcen eines Auftragsverarbeiters Rucksicht nimmt, ist diese Eigenschaft zu
bertcksichtigen, insbesondere bei der Beurteilung der nach Art. 32 DSGVO angemessenen


http://localhost:8121/
http://localhost:8121/docs/scnx/
http://localhost:8121/docs/scnx/policies/

technischen und organisatorischen MaRnahmen sowie des Umfangs der Unterstutzungspflichten
nach Art. 28 Abs. 3 lit. e und f DSGVO.

(5) Anfragen, Mitteilungen und Weisungen lhrerseits im Zusammenhang mit dieser AVV richten Sie
bitte GUber das hierfur im Dashboard bereitgestellte Formular unter https://scootk.it/dpa-request-

form oder per E-Mail an dpa@scnx.xyz. Beide Wege werden in unserem Vorgangssystem
dokumentiert und sind gleichermal3en verbindlich. Mitteilungen und Benachrichtigungen von
ScootKit zu dieser AVV erhalten Sie per E-Mail an die in Ihrem Account hinterlegte primare Kontakt-E-

Mail-Adresse oder im Dashboard.

(6) Die Identitat des Einreichenden gilt als hinreichend belegt durch eine authentifizierte Dashboard-
Sitzung oder die Einreichung von einer in Ihrem Account hinterlegten Kontakt-E-Mail-Adresse. In
allen anderen Fallen sind wir berechtigt, vor der inhaltlichen Bearbeitung eine angemessene
Identitatsprufung durchzufuhren. Anfragen, deren Einreichende sich nicht in angemessener Zeit
verifizieren lassen, konnen wir unbearbeitet zurtickweisen und auf einen authentifizierten
Einreichungsweg verweisen.

8§ 2 Verhaltnis zu Verbraucherrechten

(1) Soweit Sie Verbraucher im Sinne von 8 13 BGB sind, gelten die nachfolgenden Bestimmungen nur

in dem gesetzlich zulassigen Umfang.
(2) Ihre zwingenden Verbraucherrechte bleiben von dieser Vereinbarung unberthrt.

(3) Die in unseren Nutzungsbedingungen geregelten Verbraucherinformationen, insbesondere zum
Widerrufsrecht bei Fernabsatzvertragen, gelten erganzend.

8 3 Rollen und Verantwortlichkeiten

(1) Soweit ScootKit in Ihrem Auftrag personenbezogene Daten Ihrer Endnutzer verarbeitet, sind Sie
Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO und ScootKit ist Auftragsverarbeiter im Sinne von
Art. 4 Nr. 8 DSGVO.

(2) Dies gilt unabhangig davon, ob Sie die SCNX-Plattform privat oder im Rahmen einer gewerblichen
oder beruflichen Tatigkeit nutzen. Sie sind dafur verantwortlich, Ihre Rolle nach Art. 4 Nr. 7 DSGVO
und insbesondere die Anwendbarkeit der Haushaltsausnahme nach Art. 2 Abs. 2 lit. ¢ DSGVO

eigenverantwortlich zu beurteilen.

(3) Sie tragen die alleinige Verantwortung fur die RechtmaRigkeit der von Ihnen veranlassten

Verarbeitung, insbesondere

e a) fur das Vorliegen einer Rechtsgrundlage nach Art. 6 sowie gegebenenfalls Art. 9 und Art. 22
DSGVO,
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e b) fur die Erfullung von Informationspflichten gegenuber Ihren Endnutzern und

e () fur die Wahrung der Rechte der betroffenen Personen.

(4) Bezuglich der Verarbeitung personenbezogener Daten zu eigenen Zwecken von ScootKit,
insbesondere zur Vertragsabwicklung, zur Rechnungsstellung, zur Plattformsicherheit, zur
Missbrauchsbekampfung, zum Betrieb des plattforminternen Werbesystems sowie zur Erfullung
gesetzlicher Pflichten, bleibt ScootKit eigenstandig Verantwortlicher; insoweit gelten ausschliel3lich
die Bestimmungen unserer Datenschutzerklarung.

(5) Soweit Sie Uber die SCNX-Plattform lhren Endnutzern eigene tenant-isolierte Zugange oder
Oberflachen bereitstellen (insbesondere zur Einsicht in Statistiken, Tickets oder vergleichbare server-
oder mitgliedsbezogene Informationen), bleiben Sie auch fur die Konfiguration, die Inhalte und die
Ausgestaltung dieser Oberflachen Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO. ScootKit stellt
die zugrundeliegende Infrastruktur tenant-isoliert bereit, hat jedoch keinen Einfluss auf Ihre
individuellen Konfigurations- und Gestaltungsentscheidungen innerhalb Ihres Tenants und fuhrt
keine inhaltliche Moderation tenant-spezifischer Konfigurationen durch.

(6) Soweit Sie Uber die SCNX-Plattform &ffentlich zugangliche Inhalte veréffentlichen, insbesondere
von Ihnen gestaltete Webseiten oder vergleichbare 6ffentliche Darstellungen, bleiben Sie
Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO fur samtliche in den veroffentlichten Inhalten
enthaltenen personenbezogenen Daten. Dies gilt unabhangig davon, ob die betroffenen Personen
Ihre Endnutzer sind oder nicht.

(7) Sie sichern zu, dass Sie fur die Veroffentlichung der personenbezogenen Daten eine geeignete
Rechtsgrundlage nach Art. 6 sowie gegebenenfalls Art. 9 DSGVO vorhalten, die Betroffenen
entsprechend Art. 13 und 14 DSGVO informieren und keine Inhalte veroffentlichen, die Rechte
Dritter verletzen.

(8) ScootKit stellt die Hosting-Infrastruktur tenant-isoliert bereit, hat jedoch keinen Einfluss auf die
von Ihnen veréffentlichten Inhalte und fuhrt keine vorgelagerte inhaltliche Prifung durch. ScootKit
ist im Einklang mit geltendem Recht zur Reaktion auf Hinweise auf rechtswidrige Inhalte berechtigt
und verpflichtet; das hierfur vorgesehene Verfahren ist in unseren Nutzungsbedingungen
beziehungsweise einer gesonderten Richtlinie geregelt.

(9) Die Erfullung von Antragen auf Loschung, Berichtigung oder Einschrankung der Verarbeitung
nach Art. 16 bis 18 DSGVO bezuglich 6ffentlich veréffentlichter Inhalte obliegt ausschlie8lich Thnen.
Die Entfernung einzelner Inhalte auf Ihre Weisung hin oder auf Anweisung einer zustandigen
Behdrde bleibt davon unberuhrt.

§ 4 Gegenstand, Dauer, Art und Zweck der
Verarbeitung



(1) Gegenstand: Bereitstellung und Betrieb der von Ihnen konfigurierten Bots und samtlicher von
Ihnen aktivierten Funktionsmodule der SCNX-Plattform, einschliel3lich Moderation, Logging,
Mitgliederverwaltung, Leveling, Wirtschaftssystem, Ticket- und Supportfunktionen, Custom
Commands, Kl-gestutzter Funktionen, Schnittstellen zu Drittsystemen, Importfunktionen fur
nutzergenerierte Konfigurationsinhalte sowie sonstiger gegenwartiger und kianftiger Module.

(2) Dauer: Die Verarbeitung beginnt mit Wirksamwerden dieser AVV und endet mit der Beendigung
des Dienstvertrags zwischen Ihnen und ScootKit, einschlielich der Beendigung wegen Inaktivitat
nach Mal3gabe der Nutzungsbedingungen.

(3) Art der Verarbeitung: Samtliche Verarbeitungsvorgange im Sinne von Art. 4 Nr. 2 DSGVO, die zur
Erbringung der von Ihnen aktivierten Funktionen erforderlich sind, einschlieBlich der Erhebung in
Echtzeit aus Discord-Events, der dauerhaften Speicherung in unseren Datenbanken sowie der
Bereitstellung an die jeweiligen Funktionsmodule.

(4) Zweck: Erbringung des Dienstes SCNX gemal3 lhren Konfigurationseinstellungen und der
Funktionalitat der von lhnen aktivierten Module.

§ 5 Kategorien betroffener Personen und
personenbezogener Daten

(1) Kategorien betroffener Personen: Mitglieder Ihrer Discord-Server, die mit Ihrem auf SCNX
gehosteten Bot oder den von lhnen aktivierten Funktionsmodulen interagieren oder deren Daten
durch diese verarbeitet werden, sowie gegebenenfalls Ihre Mitarbeitenden, Moderatoren und
Trusted-Admins.

(2) Kategorien personenbezogener Daten (abhangig von den von Ihnen aktivierten Modulen und
Konfigurationen):

e 3a) Discord-Benutzerkennungen, Server-IDs sowie 6ffentlich zugangliche Profildaten
(insbesondere Benutzernamen, Anzeigenamen, Avatare);

¢ D) Inhalte von Nachrichten, soweit fur aktivierte Module erforderlich (insbesondere Auto-
Moderation, KI-Funktionen, Custom Commands, Logging);

e () Aktivitatsdaten in Sprach- und Textkanalen (insbesondere Beitritts- und Verlassens-
Zeitpunkte, Sprachkanal-Verweildauer, Reaktionen);

¢ d) Moderationsdaten, einschlie3lich Verwarnungen, Sperren, Mute-Aktionen, Quarantanen,
Rollenzuweisungen und Bann-Historien, jeweils mit Grunden, Zeitstempeln und Moderator-
Identifikatoren;

e e)von lhnen oder Ihren Moderatoren bereitgestellte Beweis- und Belegdateien zu

ModerationsmalRnahmen;

e f)Verhaltens- und Profildaten aus Leveling-, XP-, Wirtschafts- und Spielmodulen (insbesondere
Erfahrungspunkte, virtuelle Wahrungsbestande, Transaktionshistorien, Spielzustande);



e g) Verifizierungsdaten aus Welcome- und CAPTCHA-Modulen;

¢ h) Audit-Logs zu Nutzer-, Nachrichten-, Rollen-, Kanal- und Konfigurationsanderungen;

¢ i) Inhalte und Formulareingaben aus Tickets, Bewerbungen, Umfragen und Forum-Funktionen;

e ) Eingaben in Custom Commands sowie deren Verarbeitungsergebnisse;

¢ k) Inhalte von Serverbackups, soweit Sie diese Funktion nach Mal3gabe der
Nutzungsbedingungen aktivieren und anlegen;

¢ |) bei aktivierten KI-Funktionen: an die Kl-Dienstleister Ubermittelte Eingaben und deren
Ausgaben;

e m) Daten, die im Rahmen von Schnittstellen zu Drittsystemen oder Importfunktionen

verarbeitet werden, einschlie3lich aus solchen Quellen empfangener oder an diese
Ubermittelter Inhalte sowie zugehoriger Aktivitats- und Protokolldaten.

(3) Besondere Kategorien personenbezogener Daten im Sinne von Art. 9 DSGVO sind nicht
Gegenstand der Auftragsverarbeitung. Sollte die Verarbeitung solcher Daten aufgrund lhrer
Konfiguration, des Inhalts von Beweisdateien oder des Verhaltens lhrer Endnutzer dennoch anfallen,
geschieht dies ohne Wissen und Wollen von ScootKit und ausschliel3lich in Ihrer Verantwortung.

§ 6 Weisungen

(1) ScootKit verarbeitet personenbezogene Daten der Endnutzer ausschlie3lich auf Ihre
dokumentierten Weisungen hin. Als dokumentierte Weisungen gelten ausschlief3lich:

e a)die Konfiguration lhres Bots und der einzelnen Module Uber das SCNX-Dashboard im Rahmen
der dort bereitgestellten Konfigurationsmaoglichkeiten;

¢ D) die Aktivierung oder Deaktivierung einzelner Module und Funktionen tber das SCNX-
Dashboard;

e () die durch Sie verfassten Inhalte von Customm Commands, KI-Systemprompts, Welcome-Texten
und vergleichbaren konfigurierbaren Inhalten;

¢ d) die Konfiguration und Aktivierung von Schnittstellen zu Drittsystemen (insbesondere API-
Integrationen, Webhooks und OAuth-Verbindungen) Uber das Dashboard;

e e)die Aktivierung von Konfigurationen, Custom Commands oder vergleichbaren Inhalten, die
Sie Uber von ScootKit bereitgestellte Importfunktionen aus anderen Quellen Gbernommen
haben, einschlie3lich aus von anderen Kunden geteilten Inhalten;

e f)Handlungen, die durch Trusted-Admins im Sinne der Nutzungsbedingungen im Dashboard
vorgenommen werden; diese gelten gemald Nutzungsbedingungen als in lhrem Namen erfolgt
und damit als Ihre Weisungen;

e g)diese Vereinbarung, unsere Nutzungsbedingungen und unsere Datenschutzerklarung in ihrer
jeweils gultigen Fassung.

(2) Weisungen aul3erhalb des Konfigurationsumfangs des Dashboards, insbesondere individuelle
Weisungen Uber das Formular unter https://scootk.it/dpa-request-form oder per E-Mail an
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dpa@scnx.xyz, sind nur wirksam, soweit ScootKit deren Umsetzung ausdrutcklich bestatigt.

(3) ScootKit ist nicht verpflichtet, individuelle Weisungen umzusetzen, die Uber den
Konfigurationsumfang des Dashboards hinausgehen. Die Umsetzung individueller Weisungen kann
von einer gesonderten Vergutung nach Aufwand abhangig gemacht werden. Die Bestatigung des

Eingangs einer Weisung in unserem Vorgangssystem stellt keine Zusage zur Umsetzung dar.

(4) Sind wir der Auffassung, dass eine Weisung gegen geltendes Datenschutzrecht verstdl3t, sind wir
berechtigt, die Umsetzung auszusetzen, bis die Weisung geklart oder von Ihnen bestatigt wurde.

(5) Eine Verarbeitung aulRerhalb Ihrer Weisungen erfolgt nur, soweit gesetzlich vorgeschrieben (Art.
28 Abs. 3 lit. a DSGVO).

8 7 Vertraulichkeit

(1) Wir verpflichten die zur Verarbeitung personenbezogener Daten befugten Personen zur
Vertraulichkeit, soweit sie nicht bereits einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen.

§ 8 Technische und organisatorische
MafBnahmen

(1) Wir treffen die nach Art. 32 DSGVO gesetzlich erforderlichen technischen und organisatorischen
MalBnahmen zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus. Bei der
Beurteilung des angemessenen Schutzniveaus ist die in 8 1 Abs. 4 genannte Eigenschaft von ScootKit

als Kleinstunternehmen zu bertcksichtigen.

(2) Die konkrete Ausgestaltung der MalBnahmen liegt in unserem Ermessen und kann sich
entsprechend dem Stand der Technik fortentwickeln, solange das gesetzlich gebotene Schutzniveau
gewahrt bleibt.

(3) Eine Ubersicht der zum jeweiligen Zeitpunkt getroffenen MaBnahmen stellen wir auf begriindete

Anfrage in zusammengefasster Form zur Verfugung.

§ 9 Unterauftragsverarbeiter

(1) Sie stimmen der Einbeziehung von Unterauftragsverarbeitern gemal3 Art. 28 Abs. 2 Satz 2 DSGVO
allgemein zu. Eine aktuelle Liste unserer Unterauftragsverarbeiter, einschlieB3lich Sitz,
Verarbeitungszweck und Datenubermittlungsmechanismus, finden Sie in unserer
Datenschutzerklarung unter https://scootk.it/scnx-privacy.
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(2) Wir informieren Sie Uber die Hinzunahme oder den Austausch eines Unterauftragsverarbeiters
mit einer Vorlaufzeit von mindestens dreil3ig (30) Tagen, in der Regel durch Veroffentlichung in der

oben verlinkten Liste sowie nach unserer Wahl per E-Mail oder im Dashboard.

(3) Sie kdonnen der Anderung innerhalb dieses Zeitraums aus wichtigem datenschutzrechtlichen
Grund widersprechen. Ein Widerspruch aus kommerziellen oder sonstigen nicht-
datenschutzrechtlichen Grinden ist ausgeschlossen.

(4) Kénnen wir Threm berechtigten Widerspruch nicht abhelfen, sind Sie berechtigt, den
Dienstvertrag mit Wirkung zu dem Zeitpunkt aulBerordentlich zu kiindigen, zu dem der neue
Unterauftragsverarbeiter erstmals personenbezogene Daten lhrer Endnutzer verarbeiten wurde.
Bereits im Voraus geleistete Entgelte erstatten wir Ihnen anteilig fir den nach Wirksamwerden der
Kindigung verbleibenden Abrechnungszeitraum. Weitergehende Anspriche, insbesondere auf
Schadensersatz, sind ausgeschlossen, soweit gesetzlich zulassig.

(5) Wir verpflichten unsere Unterauftragsverarbeiter im erforderlichen Umfang auf Pflichten, die den
in dieser AVV festgelegten Pflichten im Wesentlichen gleichwertig sind.

§ 10 Internationale Datenubermittiung

(1) Soweit personenbezogene Daten an Unterauftragsverarbeiter aul3erhalb des Europaischen
Wirtschaftsraums Ubermittelt werden, stellen wir sicher, dass eine geeignete Garantie nach Kapitel V
DSGVO vorliegt, insbesondere

¢ a) ein Angemessenheitsbeschluss (einschlieBlich des EU-US Data Privacy Framework, soweit der
jeweilige Unterauftragsverarbeiter zertifiziert ist) oder

e b) Standardvertragsklauseln gemal3 Durchfuhrungsbeschluss (EU) 2021/914.

(2) Der jeweils zutreffende Mechanismus ist in der unter https://scootk.it/scnx-privacy abrufbaren

Liste aufgefuhrt.

§ 11 Automatisierte Entscheidungsfindung

(1) Sie sind sich bewusst, dass einzelne von Ihnen aktivierbare Module der SCNX-Plattform
(insbesondere Module der Auto-Moderation, Anti-Raid, Ping-Schutz, Anti-Grief, Join-Gate, Welcome-
Verifizierung, Status-Rollen und vergleichbare regelbasierte Module) ohne menschliche
Zwischenschaltung auf Grundlage Ihrer Konfiguration Malinahmen gegenuber Ihren Endnutzern
ergreifen kdnnen, einschliellich der Verhangung von Stummschaltungen, Quarantanen, Sperren,
Verwarnungen oder Rollenentzigen.

(2) Soweit derartige MalBnahmen rechtliche Wirkung gegenuber Ihren Endnutzern entfalten oder
diese in ahnlicher Weise erheblich beeintrachtigen, kann eine Verarbeitung im Sinne von Art. 22
DSGVO vorliegen.
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(3) Es liegt in lhrer ausschlieBlichen Verantwortung,

e a)zu beurteilen, ob die von Ihnen aktivierten Module im konkreten Einsatzfall eine
ausschlie3lich automatisierte Entscheidungsfindung im Sinne von Art. 22 DSGVO darstellen,

¢ b) eine erforderliche Rechtsgrundlage nach Art. 22 Abs. 2 DSGVO sicherzustellen,

e () die nach Art. 22 Abs. 3 DSGVO erforderlichen SchutzmalRnahmen vorzusehen, insbesondere
die Moéglichkeit zur Wahrnehmung des Standpunkts der betroffenen Person, zur Anfechtung der
Entscheidung und zum Eingreifen einer Person auf lhrer Seite,

e d) lhre Endnutzer Uber die automatisierte Entscheidungsfindung in transparenter Weise nach
Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DSGVO zu informieren.

(4) ScootKit stellt die technische Funktionalitat bereit; die Entscheidung Uber deren Aktivierung,
Konfiguration, Schwellenwerte und Folgen trifft ausschlie8lich der Verantwortliche.

§ 12 Unterstutzung bei Betroffenenrechten

(1) Wir unterstutzen Sie, soweit dies unter Berucksichtigung der Art der Verarbeitung moglich und
zumutbar ist, mit den auf der SCNX-Plattform vorgesehenen technischen und organisatorischen
Hilfsmitteln bei der Erfullung Ihrer Pflicht zur Beantwortung von Antréagen Ihrer Endnutzer aus Art.
15 bis 22 DSGVO. Die Unterstutzung beschrankt sich auf den durch die standardmaRigen Export-,
Auskunfts- und Loschwerkzeuge der SCNX-Plattform abgedeckten Datenbestand.

(2) Eine daruber hinausgehende Unterstitzung, insbesondere

e a)die individuelle Aufbereitung, Recherche oder Ubermittlung von Daten,

¢ D) die Identifikation, Bearbeitung oder Loschung von Daten, die durch von Ihnen erstellte
Custom Commands, individuelle Module oder sonstige durch Sie konfigurierte Strukturen
entstanden sind,

e () die Auswertung oder Aufbereitung von Beweis- und Belegdateien sowie sonstigen durch Sie
bereitgestellten Inhalten,

erfolgt nur auf Grundlage einer gesonderten Verglutungsvereinbarung nach Aufwand.

(3) Sie sind verpflichtet, jederzeit zu wissen, welche personenbezogenen Daten durch von Ihnen
erstellte Custom Commands oder sonstige individuelle Konfigurationen verarbeitet und gespeichert
werden, und uns die zur Bearbeitung von Betroffenenanfragen erforderlichen Informationen
rechtzeitig bereitzustellen.

(4) Wir behalten uns vor, fur die Bearbeitung offensichtlich unbegrindeter oder exzessiver Anfragen
ein angemessenes Entgelt zu verlangen oder die Bearbeitung abzulehnen.

(5) Sollte sich ein Endnutzer zur Wahrnehmung seiner Rechte direkt an uns wenden, leiten wir die
Anfrage unverzuglich an Sie weiter; die inhaltliche Bearbeitung obliegt Ihnen.



(6) Soweit Endnutzer Uber eine von Ihnen konfigurierte tenant-isolierte Oberflache im Sinne von § 3
Abs. 5 unmittelbar auf die sie betreffenden Daten zugreifen oder dort Antrage nach Art. 15 bis 22
DSGVO stellen kénnen, bleibt die inhaltliche Bearbeitung dieser Antrage Ihre Aufgabe als
Verantwortlicher. ScootKit stellt insoweit nur die technische Funktionalitat bereit und hat auf Inhalt,
Form und Abwicklung der von Ihnen konfigurierten Endnutzerprozesse keinen Einfluss.

§ 13 Unterstutzung bei weiteren
Datenschutzpflichten

(1) Wir unterstutzen Sie im gesetzlich gebotenen Umfang und unter Berucksichtigung der uns zur
Verfugung stehenden Informationen sowie unserer Eigenschaft als Kleinstunternehmen bei der
Einhaltung lhrer Pflichten aus Art. 32 bis 36 DSGVO.

(2) Eine Uber die Bereitstellung allgemein zuganglicher Informationen hinausgehende
Unterstltzung, insbesondere bei der Durchfuhrung einer Datenschutz-Folgenabschatzung, erfolgt
nur auf Grundlage einer gesonderten Vergutungsvereinbarung nach Aufwand.

§ 14 Meldung von Verletzungen des Schutzes
personenbezogener Daten

(1) Wir informieren Sie unverzuglich, nachdem uns eine Verletzung des Schutzes

personenbezogener Daten Ihrer Endnutzer mit hinreichender Sicherheit bekannt geworden ist.

(2) Die Mitteilung enthalt die in Art. 33 Abs. 3 DSGVO genannten Angaben, soweit uns diese zum
Zeitpunkt der Mitteilung bekannt sind; fehlende Angaben tragen wir nach, sobald sie uns vorliegen.

(3) Die Mitteilung erfolgt per E-Mail an die in Inrem Account hinterlegte primare Kontakt-E-Mail-
Adresse. Es liegt in Ihrer Verantwortung, diese Adresse aktuell zu halten und regelmaRig abzurufen.

(4) Eine daruber hinausgehende Benachrichtigungspflicht, insbesondere gegentber Ihren
Endnutzern oder der zustandigen Aufsichtsbehoérde, obliegt ausschliellich Ihnen.

§ 15 Loschung oder Ruckgabe nach
Beendigung

(1) Nach Beendigung des Dienstvertrags I6schen wir die in Auftragsverarbeitung verarbeiteten
personenbezogenen Daten Ihrer Endnutzer in unseren produktiven Systemen innerhalb eines
angemessenen Zeitraums. Bestehen gesetzliche Aufbewahrungspflichten, bleibt die Speicherung in

dem hierfur erforderlichen Umfang und fur die hierfar erforderliche Dauer unberuhrt.



(2) Eine Ruckgabe der Daten erfolgt nur auf Ihre ausdruckliche Anforderung, die spatestens
innerhalb von dreiBig (30) Tagen nach Vertragsende bei uns eingehen muss, und nur in einem von
uns nach billigem Ermessen festgelegten Standardformat. Eine Ruckgabe in einem von Ihnen
gewunschten Sonderformat oder mit individuellen Aufbereitungen erfolgt nur auf Grundlage einer
gesonderten Vergutungsvereinbarung. Nach Ablauf der Frist sind wir zur Riickgabe nicht mehr
verpflichtet.

(3) In betrieblichen Datensicherungen (Disaster-Recovery-Backups) verbleibende personenbezogene
Daten werden im Rahmen der regularen Rotation der Sicherungssysteme innerhalb von héchstens
neunzig (90) Tagen geldscht. Eine gezielte vorzeitige Loéschung aus solchen Sicherungen,
einschlieBlich aufgrund von Antragen auf Loschung nach Art. 17 DSGVO, ist nicht geschuldet;
solange Daten in Sicherungen verbleiben, werden sie ausschlie3lich zu Zwecken der
Wiederherstellung im Schadensfall vorgehalten und ansonsten von jeder weiteren Verarbeitung
ausgeschlossen.

(4) Die in den Nutzungsbedingungen geregelte Funktion "Serverbackups" (kundengesteuerte
Sicherungen Ihres Discord-Servers zu Wiederherstellungszwecken) bildet einen eigenstandigen, von
Ihnen selbst zu verwaltenden Datenbestand. Fur deren Erstellung, Aufbewahrung, L6schung und
Sicherheit gelten ausschlielich die Bestimmungen der Nutzungsbedingungen. Diese AVV regelt
insoweit nicht die Aufbewahrungs- und Léschfristen.

(5) Fur Discord-API-Daten gelten zusatzlich die im vorstehenden Abschnitt "Service Provider" gemajf
Discord Entwicklerrichtlinien festgelegten Loschpflichten.

8 16 Nachweise und Audit

(1) Wir stellen Ihnen die zum Nachweis der Einhaltung unserer Pflichten aus Art. 28 DSGVO
erforderlichen Informationen in zusammengefasster Form zur Verfugung. Vorrangig erfolgt dies
durch die Bereitstellung aktueller Prifberichte unabhangiger Dritter, Zertifizierungen oder
vergleichbarer Dokumente.

(2) Soweit zwingend gesetzlich erforderlich, erméglichen wir Ihnen oder einem von lhnen

beauftragten Prufer eine Inspektion. Eine solche Inspektion setzt voraus, dass

e a) sie schriftlich mit einer Frist von mindestens sechzig (60) Tagen angekundigt wird,
¢ D) ein konkreter, datenschutzrechtlich begrindeter Anlass dargelegt wird,

¢ () hochstens einmal pro Kalenderjahr eine Inspektion stattfindet, es sei denn, eine zustandige
Aufsichtsbehdrde ordnet eine zusatzliche Prufung an,

e d) der Prufer kein unmittelbarer Wettbewerber von ScootKit ist und vor Beginn der Prufung eine
angemessene Vertraulichkeitsvereinbarung abschliel3t,

e e)die Prufung den ordnungsgemalien Geschaftsbetrieb von ScootKit nicht unverhaltnismalig
beeintrachtigt und sich auf die fur den Prufgegenstand erforderlichen Bereiche beschrankt.



(2a) Die in Abs. 2 lit. a genannte Ankindigungsfrist und die in Abs. 2 lit. c genannte Beschrankung
auf eine Inspektion pro Kalenderjahr gelten nicht bei einem konkreten und hinreichend
begrundeten Verdacht auf eine Verletzung des Schutzes personenbezogener Daten Ihrer Endnutzer
oder einen vergleichbaren Sicherheitsvorfall. In solchen Fallen ist die Inspektion mit einer den
Umstanden angemessenen, kirzeren Frist anzukundigen; die Ubrigen Voraussetzungen aus Abs. 2
bleiben unberthrt.

(3) Samtliche mit Inspektionen verbundenen Kosten, einschliel3lich des Aufwands von ScootKit,

tragen Sie, es sei denn, die Prufung deckt einen wesentlichen, ScootKit zuzurechnenden Verstol3 auf.

(4) Bei der Festlegung des Umfangs der Auskunfts- und Audit-Pflichten ist die in 8 1 Abs. 4 genannte

Eigenschaft von ScootKit als Kleinstunternehmen zu berucksichtigen.

§ 17 Kunftige Funktionen, Aktualisierungen
und Beta-Funktionen

(1) Diese AVV gilt automatisch fur samtliche kunftigen Funktionen, Module und Erweiterungen der
SCNX-Plattform, soweit diese personenbezogene Daten lhrer Endnutzer in Auftragsverarbeitung
verarbeiten. Eine gesonderte Annahme dieser AVV fur einzelne neue Funktionen ist nicht
erforderlich.

(2) Wir behalten uns vor, die Funktionalitat und das Verhalten bestehender Module
weiterzuentwickeln, einzuschranken oder einzustellen, soweit dies aus betrieblichen,
wirtschaftlichen, sicherheitsrelevanten, rechtlichen oder regulatorischen Grinden erforderlich ist.

(3) Wesentliche Anderungen, die die Art oder den Umfang der Verarbeitung personenbezogener
Daten betreffen, werden wir Ihnen rechtzeitig vor Wirksamwerden mitteilen. Sie sind verpflichtet, die
Informationen, die Sie Ihren Endnutzern bereitstellen, regelmal3ig zu Gberprifen und an
Anderungen der Funktionalitat und des Verarbeitungsumfangs anzupassen.

(4) Funktionen, die ausdrucklich als Beta-, Alpha-, Vorschau-, Experimental-, Test- oder vergleichbare
Funktionen ("Beta-Funktionen") gekennzeichnet sind, kdnnen wir jederzeit ohne Vorankundigung
andern, einschranken oder einstellen.

(5) Beta-Funktionen werden in ihrem jeweils aktuellen Zustand und nach Verfugbarkeit bereitgestellt.
Eine Gewahrleistung hinsichtlich Funktion, Verfugbarkeit, Datenpersistenz, Fehlerfreiheit oder
Eignung fUr einen bestimmten Zweck besteht nicht. Eine etwaige Service-Level-Vereinbarung gilt fur

Beta-Funktionen nicht.

(6) Sie sind dafur verantwortlich, vor Aktivierung einer Beta-Funktion zu beurteilen, ob deren Einsatz
far Ihre Endnutzer geeignet ist, und gegebenenfalls erhdhte SorgfaltsmaBnahmen vorzusehen. Die
Verarbeitung personenbezogener Daten in Beta-Funktionen erfolgt auf Ihre alleinige Verantwortung;
ScootKit haftet hierfur nur im Rahmen der gesetzlichen Mindesthaftung.



(7) Wir behalten uns vor, diese AVV anzupassen, soweit Anderungen der Rechtslage, der
Anforderungen von Aufsichtsbehdrden oder unserer Plattform dies erforderlich machen. Fur solche
Anpassungen gilt das in den Nutzungsbedingungen geregelte Anderungsverfahren entsprechend:
Anderungen gelten als genehmigt, wenn Sie ihnen entweder im Dashboard ausdrticklich zustimmen
oder ihnen nicht in Textform binnen sechs (6) Wochen nach Zugang der Anderungsmitteilung
widersprechen. Die Anderungsmitteilung erfolgt in der Regel per E-Mail oder im Dashboard. Auf das
Widerspruchsrecht und die Rechtsfolge des Schweigens werden wir Sie in der Anderungsmitteilung
gesondert hinweisen. Im Falle eines rechtzeitigen Widerspruchs gilt 8§ 9 Abs. 4 entsprechend.

§ 18 Pflichten und Zusicherungen des
Verantwortlichen

(1) Sie sichern zu und gewahrleisten, dass

e a)Sie das in den Nutzungsbedingungen geregelte Mindestalter erfullen und, falls Sie
minderjahrig sind, die erforderliche Zustimmung lhrer gesetzlichen Vertreter sowohl zu den
Nutzungsbedingungen als auch zu dieser AVV vorliegt;

e D) Sie lhre Rolle nach Art. 4 Nr. 7 DSGVO und die Anwendbarkeit der Haushaltsausnahme nach
Art. 2 Abs. 2 lit. ¢ DSGVO eigenverantwortlich beurteilt haben und ScootKit auf diese Beurteilung
vertrauen darf;

e () fur samtliche von Ihnen veranlasste Verarbeitungen eine gultige Rechtsgrundlage nach Art. 6
sowie gegebenenfalls Art. 9 und Art. 22 DSGVO besteht;

e d) Sie Ihre Endnutzer umfassend und rechtzeitig nach Art. 13 und 14 DSGVO sowie nach Art. 50
KI-VO informieren, einschliel3lich der Information Uber die Einbeziehung von ScootKit und der
jeweiligen Unterauftragsverarbeiter sowie Uber etwaige automatisierte Entscheidungsfindung;

¢ e) lhre Bot- und Modulkonfiguration sowie die mit dem Bot verfolgten Zwecke mit geltendem
Recht, einschliel3lich der Vorschriften zum Jugend-, Verbraucher- und Wettbewerbsschutz,
vereinbar sind;

o f) Sie keine Daten Uber die SCNX-Plattform verarbeiten, die ScootKit oder dessen
Unterauftragsverarbeiter rechtlichen oder regulatorischen Risiken aussetzen, insbesondere

keine illegalen, beleidigenden, gewaltverherrlichenden, jugendgefahrdenden oder die
Personlichkeitsrechte Dritter verletzenden Inhalte;

e g)von Ihnen bereitgestellte Beweis- und Belegdateien zu Moderationszwecken rechtmaliig
erlangt wurden und keine besonderen Kategorien personenbezogener Daten enthalten, soweit
hierfir keine eigene Rechtsgrundlage vorliegt;

e h) Sie Custom Commands und vergleichbare individuelle Konfigurationen so gestalten, dass sie
geltendes Recht einhalten, und Sie jederzeit Auskunft daruber geben kdnnen, welche
personenbezogenen Daten durch diese verarbeitet werden;

¢ i) Schnittstellen zu Drittsystemen, die Sie Uber die SCNX-Plattform konfigurieren oder aktivieren,
keine Unterauftragsverarbeiter von ScootKit sind. Sie sind daflr verantwortlich, mit den



jeweiligen Drittanbietern eigenstandige datenschutzrechtliche Vereinbarungen zu treffen, soweit
erforderlich, eine geeignete Rechtsgrundlage fur die jeweilige Datentubermittlung vorzuhalten
und geeignete Garantien gemal3 Kapitel V DSGVO sicherzustellen;

e j) Sie Konfigurationen, Custom Commands oder vergleichbare Inhalte, die Sie Uber von ScootKit
bereitgestellte Importfunktionen aus anderen Quellen tbernehmen, vor Aktivierung sorgfaltig
auf Rechtskonformitat und Eignung prufen. Mit der Aktivierung Ubernehmen Sie die alleinige
Verantwortung fur die importierten Inhalte und deren Wirkung in Ihrer Umgebung, als hatten
Sie diese selbst erstellt;

e k) samtliche von lhnen autorisierten Trusted-Admins im Sinne der Nutzungsbedingungen die
Bestimmungen dieser AVV einhalten; Sie haften fur deren Handlungen und Unterlassungen wie
fur eigene;

e |) Sie fur tenant-isolierte Oberflachen im Sinne von 8 3 Abs. 5, die Sie Ihren Endnutzern
bereitstellen, die rechtskonforme Ausgestaltung verantworten, insbesondere die Information
Ihrer Endnutzer nach Art. 13 und 14 DSGVO Uber den Zugang, die dort verarbeiteten Daten
sowie die zugrundeliegende Rechtsgrundlage;

e m) Sie fur offentlich zugangliche Inhalte im Sinne von & 3 Abs. 6, die Sie Uber die SCNX-Plattform
veroffentlichen, die rechtskonforme Ausgestaltung verantworten, einschliel3lich der
Rechtsgrundlage fur die Veroffentlichung personenbezogener Daten, der Beachtung von
Personlichkeits-, Urheber-, Marken- und Wettbewerbsrechten Dritter sowie der Einhaltung
jugendschutz- und medienrechtlicher Vorgaben;

n) Sie Antrage betroffener Personen auf Wahrnehmung ihrer Rechte primar selbst
entgegennehmen und bearbeiten.

(2) Verstol3en Sie gegen eine dieser Zusicherungen, sind wir berechtigt, betroffene Funktionen oder
den gesamten Zugang ohne vorherige Anktundigung einzuschranken oder zu sperren.

§ 19 Kl-spezifische Bestimmungen

(1) Diese Bestimmungen gelten zusatzlich, soweit Sie Kl-gestutzte Funktionen aktivieren oder
konfigurieren.

(2) Rollen unter der KI-VO. Soweit Sie eine Kl-Funktion fur Ihre Endnutzer aktivieren, treten Sie als
Betreiber im Sinne von Art. 3 Nr. 4 KI-VO auf. ScootKit handelt als Anbieter beziehungsweise als
nachgelagerter Anbieter, soweit ScootKit die zugrundeliegenden Kl-Modelle Dritter integriert,
anpasst und fur die Nutzung Uber die Plattform bereitstellt. Die Verantwortlichkeiten zwischen
Betreiber und Anbieter richten sich nach der KI-VO.

(3) Transparenzpflichten. Sie sind ausschlie3lich verantwortlich fur die Information Ihrer Endnutzer
Uber den Einsatz von Kl nach Art. 50 KI-VO sowie fur die datenschutzrechtlichen
Informationspflichten nach Art. 13 DSGVO. ScootKit stellt hierzu allgemeine Standardhinweise zur
Verfugung; deren Eignung fur Ihren konkreten Einsatzfall und die rechtskonforme Umsetzung
obliegen ausschlieBlich Ihnen.



(4) Konfigurations- und Nutzungsverbote. Sie verpflichten sich, KI-Funktionen nicht in einer Weise
zu konfigurieren oder zu nutzen, die

e a)gegen Art. 5 KI-VO verstolt,

e b) gegen Art. 50 KI-VO verstoRt, insbesondere zur Impersonation naturlicher Personen ohne
deren ausdruckliche Einwilligung,

e () gegen geltendes Recht zum Schutz Minderjahriger verstof3t,

e d) gegen unsere Nutzungsbedingungen oder anwendbare Nutzungsrichtlinien der
zugrundeliegenden Kl-Anbieter (insbesondere OpenAl, Anthropic, Google, ElevenLabs) verstolt.

(5) Bei eigenen Systemprompts, Personlichkeiten oder vergleichbaren Konfigurationselementen
tragen Sie die alleinige Verantwortung fur deren Rechtskonformitat. ScootKit ist berechtigt,
Konfigurationen, die gegen die vorstehenden Pflichten oder unsere Nutzungsbedingungen
verstolRen, jederzeit ohne vorherige Ankindigung zu deaktivieren, einzuschranken oder Inhalte zu

entfernen.

(6) Keine Gewahrleistung fur Kl-Ausgaben. Kl-generierte Inhalte kénnen fehlerhaft, unvollstandig,
voreingenommen oder irrefUhrend sein. ScootKit Ubernimmt keinerlei Gewahr fur die inhaltliche
Richtigkeit, Vollstandigkeit oder Eignung Kl-generierter Ausgaben fur einen bestimmten Zweck.
ScootKit haftet nicht fur Schaden, die aus der Nutzung Kl-generierter Ausgaben oder aus Ausfallen,
Verzoégerungen oder Anderungen der Dienste der jeweiligen Ki-Anbieter resultieren, soweit
gesetzlich zulassig.

§ 20 Freistellung

(1) Soweit Sie Unternehmer im Sinne von 8 14 BGB sind, stellen Sie ScootKit, deren verbundene
Unternehmen, gesetzliche Vertreter, Mitarbeitende und Erfullungsgehilfen von samtlichen
Anspruchen Dritter frei, die aus oder im Zusammenhang mit

e a) einem Verstol3 Ihrerseits gegen diese Vereinbarung, unsere Nutzungsbedingungen oder
geltendes Recht,

e b) der Verletzung lhrer Zusicherungen oder Verpflichtungen aus § 18,

e () der Konfiguration oder Nutzung von Kl-Funktionen entgegen den Vorgaben dieser
Vereinbarung,

e d) der Konfiguration oder Nutzung von Custom Commands oder Modulen mit automatisierter
Entscheidungsfindung entgegen geltendem Recht oder entgegen den Vorgaben dieser
Vereinbarung,

e e)den durch Sie bereitgestellten Beweis- und Belegdateien sowie sonstigen Inhalten,
e f)Handlungen oder Unterlassungen von Ihnen autorisierter Trusted-Admins,

e g)der Nutzung von Beta-Funktionen entgegen 8 17,



¢ h) der Konfiguration oder Nutzung von Schnittstellen zu Drittsystemen oder der Aktivierung
importierter Konfigurationen entgegen den Vorgaben dieser Vereinbarung,

¢ i) offentlich veréffentlichten Inhalten im Sinne von § 3 Abs. 6, einschliel3lich Ansprtichen aus
Personlichkeits-, Urheber-, Marken- oder Wettbewerbsrechten Dritter

geltend gemacht werden.

(2) Die Freistellung umfasst auch angemessene Kosten der Rechtsverteidigung sowie Bul3gelder,
soweit eine Freistellung hiervon gesetzlich zuldssig ist. Wir informieren Sie unverziglich Uber
entsprechende Anspruche.

(3) Soweit Sie Verbraucher im Sinne von 8 13 BGB sind, gilt anstelle der vorstehenden Freistellung
die gesetzliche Haftung.

§ 21 Haftung

(1) Die Haftung der Parteien aus oder im Zusammenhang mit dieser AVV richtet sich nach den
Bestimmungen unserer Nutzungsbedingungen. Erganzend gilt:

e 3) Die Haftung fur mittelbare Schaden, Folgeschaden, entgangenen Gewinn, Datenverlust
(soweit dieser durch zumutbare eigene SicherungsmalBnahmen vermeidbar gewesen ware)
sowie Reputationsschaden ist ausgeschlossen, soweit gesetzlich zulassig.

¢ b) Soweit nach den Nutzungsbedingungen eine Haftung der Hohe nach nicht bereits beschrankt
ist, ist die Haftung von ScootKit flur Schaden aus oder im Zusammenhang mit dieser AVV der
Hohe nach auf das Entgelt begrenzt, das Sie in den der Schadensentstehung vorausgehenden
zwolf (12) Monaten an ScootKit gezahlt haben, soweit gesetzlich zulassig.

e () Unberthrt bleiben die in den Nutzungsbedingungen geregelten zwingenden
Haftungstatbestande, insbesondere die Haftung fur Vorsatz und grobe Fahrlassigkeit, fur
Schaden aus der Verletzung des Lebens, des Korpers oder der Gesundheit sowie die Haftung

nach zwingenden gesetzlichen Vorschriften, einschliel3lich des Produkthaftungsgesetzes.

(2) Die Verantwortlichkeit nach Art. 82 DSGVO im Aul3enverhaltnis zu betroffenen Personen bleibt
von dieser Vereinbarung unberuhrt. Im Innenverhaltnis haftet die Partei, die fur den
schadensauslésenden Verstol3 verantwortlich ist; insoweit gilt der vorstehende Haftungsrahmen
entsprechend.

§ 22 Schlussbestimmungen

(1) Vorrang. Im Verhaltnis zu sonstigen Bestimmungen unserer Nutzungsbedingungen und
sonstiger Vereinbarungen gehen die Regelungen dieser AVV vor, soweit es um die Verarbeitung
personenbezogener Daten im Auftrag geht. Im Ubrigen gelten die Nutzungsbedingungen erganzend.



(2) Form. Diese AVV kommt durch Ihre Annahme unserer Nutzungsbedingungen zustande. Die
elektronische Annahme gentigt dem Schriftformerfordernis nach Art. 28 Abs. 9 DSGVO.

(2a) Auf Anfrage stellen wir Ihnen eine signierte Ausfertigung dieser AVV zu lhren internen Zwecken
zur Verfugung. Die Bereitstellung einer signierten Ausfertigung dient ausschlief3lich Ihrer
Dokumentation und ist fur die Wirksamkeit dieser AVV nicht erforderlich; die Wirksamkeit folgt
ausschliel3lich aus Abs. 2.

(3) Salvatorische Klausel. Sollten einzelne Bestimmungen dieser AVV unwirksam oder
undurchfuhrbar sein oder werden, bleibt die Wirksamkeit der Ubrigen Bestimmungen unberuhrt. An
die Stelle der unwirksamen oder undurchfihrbaren Bestimmung tritt diejenige wirksame und
durchfuhrbare Regelung, die den Zwecken dieser AVV in rechtlicher und wirtschaftlicher Hinsicht am
nachsten kommt.

(4) Geltendes Recht und Gerichtsstand. Es gilt das in den Nutzungsbedingungen festgelegte Recht
und der dort vereinbarte Gerichtsstand.

(5) Kontakt. Anfragen und Mitteilungen lhrerseits im Zusammenhang mit dieser AVV richten Sie
Uber das Formular unter https://scootk.it/dpa-request-form oder per E-Mail an dpa@scnx.xyz.

Mitteilungen und Benachrichtigungen unsererseits erfolgen per E-Mail an die in Ihrem Account
hinterlegte primare Kontakt-E-Mail-Adresse oder im Dashboard.
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